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NORMATIVIDAD LEGAL Y AMBITO DE APLICACION

dando cumplimiento a lo dispuesto por la Ley 1581 de 2012 que regula la recoleccidn,
almacenamiento, uso, circulacion, supresion y de todas aquellas actividades que constituyan
tratamiento de datos personales , y que ademas establece las garantias legales que deben
cumplir todas las personas en Colombia para el debido tratamiento de dicha informacion,
realiza y publica la siguiente norma que desarrolla la politica de seguridad de la informacién
para el tratamiento de datos personales dentro de la organizacion.

1. Definiciones

Para efectos de la ejecucion de la presente politica y de conformidad con la normatividad
legal, seran aplicables las siguientes definiciones:

Authorization: Prior, express and informed consent of the Holder to carry out the
processing of personal data.

viso de privacidad: Documento fisico, electronico o en cualquier otro formato generado
por el Responsable que se pone a disposicion del Titular para el tratamiento de sus datos
personales. En el Aviso de Privacidad se comunica al Titular la informacion relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales. Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Base de datos personales: Es todo conjunto organizado de datos de caracter personal,
cualquiera que fuere la forma o modalidad de su creacion, almacenamiento, organizacion
y acceso.

Base de datos automatizada: Es el conjunto organizado de datos de caracter personal que
son creados, tratados y/o almacenados a través de programas y/o aplicaciones de
computador.

Base de datos no automatizada: Es el conjunto organizado de datos de caracter personal
que son creados, tratados y/o almacenados de forma manual, con ausencia de programas
y/o aplicaciones de computador.

Cesion de datos: Tratamiento de datos que supone su revelacion a una persona diferente al
titular del dato o distinta de quien estaba habilitado como cesionario.

Custodio de la base de datos: Es (son) la (s) persona(s) fisica (s) que tiene (n) bajo su
custodia las bases de datos personales al interior de .
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« Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales.

o Dato publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucién Politica y que no sea semiprivado, privado o sensible. Son publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesién u oficio, a su calidad
de comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva alguna.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales.

« Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

o Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

o Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

o Fuentes Accesibles al Publico : Se refiere a aquellas bases de datos personales cuya
consulta puede ser realizada, por cualquier persona, que puede incluir o no el pago de una
contraprestacion a cambio del servicio de acceso a tales datos. Tienen esta condicion de
fuentes accesibles al publico las guias telefénicas, los directorios de la industria o
sectoriales, entre otras, siempre y cuando la informacion se limite a datos personales de
caracter general o que contenga generalidades de ley. Tendran esta condicidn los medios
de comunicacién impresos, diario oficial y deméas medios de comunicacion.

o Habeas Data: Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacion y datos personales que de ella se hayan recolectado y/o se traten
en bases de datos publicas o privadas, conforme lo dispuesto en la ley y demas
normatividad aplicable.

e Procedimiento de analisis y creacion de Informacion: Es la creacion de informacién
respecto de una persona, a partir del analisis y tratamiento de los datos personales
recolectados y autorizados, para fines de analizar y extraer perfiles o habitos de
comportamiento, que generan un valor agregado sobre la informacién obtenida del titular
de cada dato personal.
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e Procedimiento de Disociacion: Hace referencia a todo tratamiento de datos personales
donde la informacién que se obtiene no puede asociarse a una persona identificada o
identificable.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre las bases de datos y/o el Tratamiento de las
mismas.

o Titular: Persona natural cuyos datos personales pueden ser objeto de Tratamiento.

o Tratamiento: Cualquier operacién(es) sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacion o supresion de los mismos.

e Usuario: Es la persona natural o juridica que tiene interés en el uso de la informacion de
caracter personal.

e Violacion de datos personales: Es el delito creado por la ley 1273 de 2009, contenido en
el articulo 269 F del Codigo Penal Colombiano. La conducta prohibida es la siguiente: “El
que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee codigos personales, datos personales contenidos en archivos, bases de datos o
medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes™.

e Violaciones de las Medidas de Seguridad de los Datos Personales: Sera considerado
incidente de seguridad aquella situacion que implique una violacion de las medidas de
seguridad adoptadas por para proteger los datos personales entregados para su custodia,
sea como Responsable y/o Encargado, asi como cualquier otra conducta que constituya un
tratamiento inadecuado de datos personales en contravia de lo aqui dispuesto o de lo
sefialado en la Ley.
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